Wyciag z ogdlnej analizy atakow
na witryny administracji panstwowej RP w okresie 21-25 stycznia 2012r.

W dniach 21-25 stycznia 2012 miat miejsce szereg atakdw na zasoby instytucji administracji
panstwowej, zorganizowanych w ramach akcji protestacyjnej przeciw podpisaniu przez Polske
porozumienia ACTA (Anti-Counterfeiting Trade Agreement, ACTA.

Przede wszystkim zaobserwowano ataki typu odmowa ustug DDoS (Distributed Denial of
Service) skierowane przeciwko serwerom WWW na ktdrych utrzymywane byt strony wazniejszych
instytucji administracji rzgdowej.

Ataki miaty na celu wysycenie facza internetowego a przez to spowodowanie niedostepnosci
strony WWW.

Na podstawie analizy logéw (analiza obejmuje zgdania http, ktdre przeszty przez inne
systemy filtrowania i zostaty ,obstuzone” przez serwer WWW) stwierdzono wykorzystanie wielu
réznych narzedzi w celu wygenerowania duzej ilosci ruchu.

W pierwszej fazie ataku wykorzystano gtownie narzedzie LOIC (Low Orbit lon Cannon)
zarowno w formie aplikacji WEB czyli dostepnej na stronach WWW jak i wersji mozliwej do
zainstalowania na poszczegdlnych komputerach.

Oprogramowanie to po raz pierwszy zostato wykorzystane w roku 2010 podczas ataku na
instytucje finansowe Paypal, Mastercard, i Visa w odwecie za dziatania wymierzone przeciw firmom,
ktére “nie sprzyjajg” Wikileaeks.
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Rysunek 1: Oprogramowanie LOIC
LOIC ma mozliwos$¢ generowania zapytan zarowno w formie HTTP jak i ruchu UDP. Ze wzgledu na

charakterystyczne zadania HTTP jakie generuje powyzsze oprogramowania, na podstawie logéw
zidentyfikowano pierwszg dziesigtke najczestszych fragmentow zapytan stosowanych podczas
atakow:

msg=STOP%20ACTA

msg=
msg=We%20Are%20Anonymous!
msg=STOP%20ACTA!




msg=We%20Are%20Legion
msg=we%20are%20anonymous
msg=Nie%20d1a%20ACTA!
msg=STOP%2520ACTA

msg=N0%20ACTA
msg=51616846612186461681568164161518

Przeprowadzone analizy Zrodet atakéw wystepujgcych w logach wskazujg na 71% udziat adresow IP z
terenu Polski. Ponizszy wykres przedstawia informacje o geolokalizacji zrédtowych adreséw IP
wykorzystujgcych do ataku oprogramowanie LOIC.
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Rysunek 2: Statystyki geolokalizacji Zrodtowych adreséw IP wykorzystujgcych do ataku oprogramowania LOIC
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Rysunek 3: Rozktad atakéw z terytorium Polski przy wykorzystaniu oprogramowania LOIC
Analiza logéw pozwolita réwniez zidentyfikowac wykorzystanie do ataku DDoS narzedzia HOIC (High
Orbit lon Cannon). Oprogramowanie powstato na platforme Windows i jego dziatanie jest zblizone do
dziatania jego poprzednika LOIC-a.
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Rysunek 4: Oprogramowanie HOIC
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Rysunek 5: Oprogramowanie HOIC
Réznica polega na mozliwosci wykorzystania do ataku tzw. ,boosterow” — czyli plikéw

konfiguracyjnych pozwalajgcych na modyfikacje nagtowkéw wysytanych zapytan HTTP oraz
mozliwosci konfiguracji natezenia generowanego ruchu HTTP po przez uruchomienie zadanej ilosci
watkdw. W wyniku podjetych dziatan przechwycono kilka plikéw konfiguracyjnych wykorzystywanych
do atakéw na polskie strony rzgdowe co pozwolito na identyfikacje zapytan w logach serweréw
WWW.

Przyktad pliku konfiguracyjnego:

// populate rotating urls
randURLs.Append "http://www.xxxx.gov.pl/"

// rotate out url
URL = randURLs(RndNumber(0, randURLs.UBound))

// populate list
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; .NET CLR 1.1.4322)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 5.0; Windows NT 5.1; .NET CLR 1.1.4322)"
useragents.Append "Googlebot/2.1 ( http://www.googlebot.com/bot.html) "

// Add random headers
randheaders.Append "Cache-Control: no-cache"
randheaders.Append "If-Modified-Since: Sat, 29 Oct 1994 11:59:59 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Sep 2002 10:34:27 GMT"
randheaders.Append "If-Modified-Since: Mon, 12 Aug 2004 12:54:49 GMT"
randheaders.Append "If-Modified-Since: Wed, 30 Jan 2000 01:21:09 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2006 08:49:15 GMT"




// generate random referer
Headers.Append "Referer: " + referers(RndNumber(0, referers.UBound))

// generate random user agent (DO NOT MODIFY THIS LINE)
Headers.Append "User-Agent: " + useragents(RndNumber(0, useragents.UBound))
// Generate random headers
Headers.Append randheaders(RndNumber(0, randheaders.UBound))

Kolejnym zaobserwowanym rodzajem atakéw DDoS to atak przy wykorzystaniu narzedzi w
postaci ,,hping”, polegajgcy na wysytaniu duzej ilosci pakietéw TCP na port 80 z ustawiona flagg SYN
czyli tzw. ,SYN Flood”. W przypadku duzej ilosci zapytan HTTP dochodzi do wysycenia t3cza,
natomiast w przypadku ataku SY Flood nastepuje wysycenie zasobdow sprzetowych serwera WWW.
Ogodlne statystyki

Ponizej przedstawiony zostat wykres rozktad catkowitego ruchu po wzgledem geolokalizacji
zrédtowych adreséw IP. Nalezy takze dodaé, ze specyfika protokotu TCP/IP sprawia, iz nie mozna
bezposrednio tgczy¢ zrédta pochodzenia pakietdow z rzeczywistg lokalizacjg zleceniodawcy ataku.
Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujgcy moga
wykorzystywaé serwery posredniczace (proxy) lub stabo zabezpieczone, badZ nieaktualizowane
komputery, nad ktérymi wczesniej przejmujg kontrole.
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Rysunek 6: Rozktad catkowitego ruchu po wzgledem geolokalizacji Zrédtowych adreséw IP

Ponizsze wykresy przedstawiajg nasilenie ruchu podczas ataku na wybrane strony z domen gov.pl.
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Rysunek 7: Wykres przedstawia ilo$¢ zagdan HTTP na minute na strone abw.gov.pl w dniach 21 — 25 stycznia 2012
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Rysunek 8: Wykres przedstawia ilo$¢ zgdan HTTP na minute na strone sejm.gov.pl w dniach 21 — 25 stycznia 2012
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Rysunek 9: Przebieg atakéw na poszczegélne strony administracji rzagdowej (ilo$¢ zagdah HTTP/min)




